¢ Qué es Cl@ve?

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos a los servicios
publicos. Su objetivo principal es que el ciudadano pueda identificarse ante la Administracién mediante
claves concertadas (usuario mas contrasenfa), sin tener que recordar claves diferentes para acceder a los

distintos servicios.

Cl@ve complementa los actuales sistemas de acceso mediante DNI-e y certificado electrénico, y ofrece la

posibilidad de realizar firma en la nube con certificados personales custodiados en servidores remotos.

Se trata de una plataforma comun para la identificacién, autenticacion y firma electronica, un sistema
interoperable y horizontal que evita a las Administraciones Publicas tener que implementar y gestionar sus
propios sistemas de identificacién y firma, y a los ciudadanos tener que utilizar métodos de identificacion

diferentes para relacionarse electrénicamente con la Administracion.

Cl@ve permite que las aplicaciones de administracién electronica puedan definir el nivel de aseguramiento
en la calidad de la autenticacion que desean, en base a los datos que tratan y a la clasificacion de seguridad
siguiendo las recomendaciones del Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica). El
ciudadano usuario de los servicios de administracion electrénica puede entonces escoger el identificador que

desea usar entre los disponibles para el nivel de aseguramiento requerido por la aplicacion.

El sistema Cl@ve fue aprobado por Acuerdo del Consejo de Ministros, en su reunién del 19 de septiembre
de 2014, y sus condiciones de utilizacién son determinadas por la Direccion de Tecnologias de la

Informacién y las Comunicaciones.

Sistemas de identificacion permitidos

Cl@ve contempla la utilizacion de sistemas de identificacién basados en claves concertadas (sistemas de

usuario y contrasefa) y certificados electrénicos (incluyendo el DNI-e).
En lo que respecta a las claves concertadas, Cl@ve admite dos posibilidades de uso:

e Cl@ve ocasional ( Cl@ve PIN ): sistema de contrasefa de validez muy limitada en el tiempo,
orientado a usuarios que acceden esporadicamente a los servicios, que se corresponde con el
sistema PIN24H de la AEAT.

o Cl@ve permanente : sistema de contrasefia de validez duradera en el tiempo, pero no ilimitada, orientado
a usuarios habituales. Se corresponde con el sistema de acceso mediante usuario y contrasefa, reforzado con
claves de un solo uso por SMS, a los servicios de Seguridad Social. Este sistema serda ademas el que permitird

el acceso al ciudadano a la firma en la nube .



Para poder utilizar estas claves concertadas y los servicios de firma en la nube, los ciudadanos deberan

registrarse previamente en el sistema, aportando los datos de caracter personal necesarios.

Adicionalmente, Cl@ve esta preparada para incorporar en el futuro, conforme se vayan integrando en el
sistema de reconocimiento transfronterizo de identidades electrénicas previsto en la legislacién europea,

mecanismos de identificaciéon de otros paises de la Unién Europea.

Elementos del sistema

El disefio de Cl@ve esta basado en un sistema de federacion de identidades electrénicas, que integra

diferentes elementos:

e Proveedores de servicios de administracion electrénica (SP): Entidades que proporcionan servicios

electrénicos a los ciudadanos y utilizan la plataforma para la identificacién y autenticacion de los mismos.

e Proveedores de servicios de identificacion y autenticacion (IdP): Entidades que proporcionan
mecanismos de identificacién y autenticacién de los ciudadanos para ser utilizados como medios

comunes por otras entidades.

e Pasarela / Gestor de Identificacion: Sistema intermediador que posibilita el acceso de los proveedores

de servicios a los distintos mecanismos de identificacién y la seleccion de éstos por parte del usuario.

De acuerdo con este disefio, los proveedores de servicios Unicamente tienen que integrarse con el Gestor de
Identificacion, encargandose éste de establecer las relaciones pertinentes con los distintos sistemas de
identificacién. Para ello se establecen relaciones de confianza entre los distintos actores que se integran
entre si, soportadas por el intercambio de certificados electronicos y el envio de mensajes firmados entre

ellos, que garantizan la transmisién segura de la informacion durante todo el proceso de identificacion y

autenticacion
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¢Donde puedo usarlo?

Puedes usar los mecanismos de identificacién previstos en Cl@ve en todos aquellos servicios de

administracion electrénica integrados en el sistema.

Los servicios integrados se distinguen porque dispondran, en la pantalla de acceso a los mismos, de un

botdn que te redirigira al sistema de autenticacion Cl@ve:

cl@ve

En el Acuerdo de Consejo de Ministros de 19 de septiembre de 2014, por el que se aprueba el sistema
Cl@ve, se establece que el Sector Publico Administrativo Estatal debera habilitar el sistema en todos los
servicios y tramites electrénicos dirigidos a los ciudadanos antes del 31 de diciembre de 2015, por lo que
existira un periodo de transicion hasta esa fecha en el que se iran incorporando progresivamente todos los

servicios.

No obstante, se permitira integrar al resto de las Administraciones Publicas cuando esté disponible,
habilitando de este modo la extensidn practica de los servicios de administracion electronica a la gran

mayoria de los ciudadanos.

Recuerda que para obtener esos mecanismos de identificacion y usarlos en Cl@ve, es necesario haberse
registrado previamente con alguno de los procedimientos previstos (puedes ampliar esta informacioén en el

apartado de Registro ).

¢, Qué necesito para empezar?

Para usar el sistema, Unicamente necesitas haber obtenido previamente tu credencial electrénica de

identificacién mediante alguno de los procedimientos previstos.

Para ello deberas registrarte en el sistema bien de forma presencial, en alguna de las oficinas de registro

adheridas al sistema, o bien por Internet, utilizando un certificado electrénico reconocido.
Puedes obtener més informacion sobre este proceso en el apartado de Registro
Al registrarte, se te proporcionaran dos tipos de claves de acceso:

e Cl@ve ocasional (Cl@ve PIN) : orientada a accesos esporadicos.

e Cl@ve permanente : orientada a accesos habituales, y al uso de la firma en la nube .



Una vez que te hayas registrado y hayas activado estas claves de acceso, podras utilizar ClI@ve en todos los
servicios de administracién electronica que estén integrados con el sistema. Puedes consultar estos

servicios en el apartado de ¢Ddnde puedo usarlo?

Ten en cuenta que, dependiendo de las caracteristicas del servicio, es posible que algin método de
identificacién no esté disponible, debido a que el nivel de seguridad que se requiere para el acceso al
servicio es superior al que puede proporcionar ese método de identificacién (por ejemplo, porque el servicio

maneja datos de caracter personal especialmente protegidos).

¢, Como funciona?

Accede al sistema

Para usar tus contrasefas de Cl@ve en un servicio de administracion electrénica, Gnicamente tienes que pulsar el icono
en la pantalla de acceso al servicio (en el ejemplo, el servicio de consulta de saldo de puntos y antecedentes de la DGT).
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A tu lado vamos todos

Se encuentra en: Inicio *> Tramites y multas > Permiso por Puntos » Consulta de Puntos

Consulta de Puntos

La consulta de puntos solamente la podran realizar los conductores incluidos en el Registro de Conductores e Infractores de la Direccion General de Trafico que
dispongan de permiso de conduccion en vigor.

Consulta Saldo de Puntos y Antecedentes (con Cl@ve)

Si dispone de algiin mecanismo de identificacion de Cl@ve.

Consulta Saldo de Puntos y Antecedentes (con Certificado)

Si dispone de certificado digital o de DNI electronico puede consultar su saldo de puntos y el detalle de las sanciones firmes que han conllevado la detraccion de los
puntos

Consulta Saldo de Puntos (con usuario y contraseiia)
Puede consultar su saldo de puntos, sin necesidad de disponer ni de certificado digital ni de dni electronico ni ningln sistema de identificacion de Ci@ve

Para consultar los puntos necesita inicamente una clave, que le identifica personalmente
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En ese momento, se te redirigira a la pantalla de Cl@ve
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Selecciona el método de identificacion

En la pantalla de Cl@ve, encontraras un selector que te permitira elegir el método de identificacién de entre aquellos que
estan disponibles para el servicio en cuestion (recuerda que solamente se permiten aquellos métodos que proporcionan

un nivel de seguridad en el acceso igual o superior al que necesita el servicio).

Reconoceréas aquellos métodos de identificacion que no estén disponibles porque apareceran en tonos grises en lugar

de en color.

Para seleccionar el método de identificacién, haz clic en Acceder




Identificate

Una vez elegido el método para identificarte, Cl@ve te redirigira a la pantalla de identificacion. Esta pantalla es diferente

dependiendo del método seleccionado.

En el caso de que utilices la Cl@ve ocasional (Cl@ve PIN), aparecera la siguiente pantalla:
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Para el correcto funcionamiento del servicio Ci@ve PIN es necesario que su navegador permita la utilizacion de cookies y Ia ejecucion de javascript
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Puedes consultar mas informacion sobre la Cl@ve ocasional (Cl@ve PIN) en el siguiente enlace Cl@ve PIN

Mientras que si eliges utilizar la Cl@ve permanente, aparecera esta otra:
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Silos datos introducidos son correctos, el sistema enviard a su teléfono mévil un mensaje SMS con un cédigo de accaso para que lo introduzca usted 3
continuacion. Si aun no ha establecido su contrasefia podra haceria en Registre su Contraseria,
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Puedes consultar mas informacion sobre la Cl@ve permanente en el siguiente enlace Cl@ve permanente



También puedes elegir identificarte con tu DNI-e o certificado electrénico. En ese caso, te aparecera una pantalla diferente,
que dependera del navegador que estés utilizando. Ademas, si tienes varios certificados electrénicos instalados, el sistema

te preguntara cual de ellos quieres usar.

Selosddane un certificado Seleccionar un centificado ot emsmer
[y
= Cvgaacain Mt S Macands y Admastrbcone Publom’
r= ._,,,"’...,_,gmd' 2 Selecciona un centificads pars autenticar tu identided &n prepept- Erniids b Frmagesbesanel 5. HF 4 662080°
l Wik Saer TLDA 00 huasia 788 wEnt rediarh 43
G L e Bl A R, arke
| womers i [t o)
Armazw PNRIT Ol 204 - [ T "
—Jﬂ e W Stork Test 001 Actrve (Teste) EC de Autenticagbo do Cantdo de Cidsdio Gpeiide
1] I‘:’;‘:L‘;":‘tl:m"" ) HMG‘H’OSHM“[P;-C‘ £ } CN-Wd;Wﬂ-I;’D.Whm.D;Hl“- Tapada Calls
8 \.uwmm"'w'“d“".. Nl 0004 200 LS e MOR000 1SR
Lagededs por
ENui U B, O a Tall: Calld
[ Svmeessngac s tmy
1 ikl Goder 1T/1 207 useia 1171 Dt del centificade Aceptar Cancels
¥ Paorda exta decmsbn
[Coper ) | Comcrtr | (o |
Ejemplode pantallaen Ejemplode pantallaen Ejemplode pantallaen
Internet Explorer Chrome Firefox

Regresa al servicio de Administracion Electronica

Una vez que te hayas identificado correctamente utilizando el método elegido, Cl@ve te redirigira automaticamente al
servicio de administracion electrénica al que quieres acceder (siguiendo con el ejemplo, al servicio de consulta de saldo

de puntos y antecedentes de la DGT).
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